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1 Einleitung

Java und andere objekt-orientierte Programmierspra-
chen bieten Kapselung nur auf Attribut-Ebene an. So
ist es in Java z. B. moglich den Zugriff auf Klassenat-
tribute mit dem Schliisselwort private auf Quelltext
der gleichen Klasse zu beschrinken. Dieser Ansatz er-
moglicht es aber nur Werte von Attributen zu schiit-
zen. Objekte werden in Java durch Referenzen an-
gesprochen. Um Objekte in Attributen zu speichern
kann man nur die entsprechenden Referenzen able-
gen, nicht jedoch die Objekte selbst. Dadurch ist es
in Java nicht moglich Objekte zu kapseln. Um dies
zu verdeutlichen ein kleines Beispiel. Es zeigt die Im-
plementierung der Class-Klasse des JDK 1.1, die zu
einer Sicherheitsliicke gefiihrt hat [6]:

public class Class {
private Identity[] signers;
public Identity[] getSigners() {
return signers;
}
}

Das signers-Array enthélt alle vertrauenswiirdigen
Identitaten. Obwohl das Attribut selbst als private
deklariert wird, konnen beliebige Applets sich in das
Array eintragen, da die getSigners()-Methode die
Referenz auf das interne Array zuriickgibt. Der Pro-
grammierer der Methode hatte vergessen eine Kopie
des Arrays anzulegen. Das Beispiel verdeutlicht sehr
gut das Problem. Objekte (wozu wir hier auch Ar-
rays zdhlen) sind in der Regel verdnderliche Daten-
strukturen. Da in Java Objekte nur iiber Referenzen
angesprochen werden, muss sichergesellt werden, dass
Referenzen auf interne Objekte nicht nach aufien ge-
langen konnen, da diese Objekte sonst direkt veréin-
dert werden konnen, ohne die Schnittstelle des eigent-
lichen Besitzerobjektes zu benutzen. Mit, Java-eigenen
Mitteln ist es nicht mdoglich, dies zu garantieren. Pro-
grammierer miissen dies selbst durch Programmierdis-
ziplin sicherstellen.

2 Typsystem-Erweiterung

Um die Kapselung von Objekten zu garantieren haben
wir eine Typsystem-Erweiterung fiir Java entwickelt.
Diese Erweiterung ermoglicht es statisch, d.h. zur
Ubersetzungszeit, zu garantieren, dass bestimmte Ob-
jekte gekapselt sind. Unsere Arbeit basiert allgemein
auf der Idee von Ownership-Typsystemen [3, 4, 2] und

speziell auf den sog. Ownership Domains [1].

Jedes Objekt in unserem System wird eindeutig
einem Objekt-Bereich (domain) zugeordnet. Jeder
Objekt-Bereich gehort wiederum genau einem Objekt,
dem Besitzerobjekt. Dadurch entsteht eine baumfor-
mige Relation von Objekten und Bereichen, wobei ein
spezieller globaler Bereich (global domain) die Wurzel
darstellt. Jedes Objekt besitzt genau zwei Bereiche:
Einen Grenzbereich (boundary domain) und einen lo-
kalen Bereich (local domain). Objekte im lokalen Be-
reich eines Objektes X sind gekapselt und kénnen von
aufen nicht direkt referenziert werden. Objekte im
Grenzbereich von X konnen auf den lokalen Bereich
zugreifen und sind gleichzeitig von Objekten aufer-
halb referenzierbar.

Um diese Eigenschaften statisch zu garantieren er-
weitern wir das Typsystem von Java um Bereichsan-
notation. Jeder Referenztyp, d.h. Klassen-, Interface-
und Arraytyp, wird um eine zusétzliche Annotation
erweitert, die eindeutig festlegt, in welchem Bereich
sich die entsprechenden Objekte zur Laufzeit befin-
den. Eine Bereichsannotation besteht dabei aus zwei
Teilen: Dem Besitzerteil und dem Bereichsteil. Der
Besitzerteil legt eindeutig das Besitzerobjekt des Be-
reiches fest. Der Bereichsteil legt fest, ob es sich um
den Grenzbereich oder den lokalen Bereich handelt.
Die Typdeklaration this.local List zum Beispiel
legt fest, dass Objekte vom Typ List sind und sich
in der lokalen Domain des aktuellen this-Objektes
befinden. Es gibt drei Mdoglichkeiten den Besitzer ei-
nes Bereichs zu deklarieren: this, owner und x. Falls
der Besitzerteil weggelassen wird, wird this angenom-
men. this steht fiir das aktuelle Empfingerobjekt,
owner steht fiir das Besitzerobjekt des Bereiches, in
dem sich das aktuelle this-Objekt befindet und x
kann eine final Variable oder ein final Feld sein. Fiir
die Annotation des Bereichsteils, gibt es drei Schliis-
selworter: local, boundary und same. local steht fiir
den lokalen Bereich, boundary fiir den Grenzbereich
und same steht fiir den Bereich in dem sich das Be-
sitzerobjekt selbst befindet. Zusétzlich gibt es die Be-
reichsannotation global, die fiir den globalen Bereich
steht.

Neben diesen so genannten prdzisen Annotati-
on kennt unser System auch unprizise (loose) An-
notationen. Unprézise Annotation reprisentieren ei-
ne Menge von mdoglichen Objektbereichen. D.h. sie
abstrahieren von dem exakten Bereich. Bei einer



public class LinkedList<T> {
local Node<T> head;
void add(T o) {
head = new local Node<T>(o,head);
}
boundary Iter<T> iter() {
return new boundary Iter<T>(head);
}}
public class Iter<T> {
owner.local Node<T> cur;
Iter (owner.local Node<T> head) { cur = head; }
boolean hasNext() { return cur !'= null; }
T next() { T res = cur.data;
cur = cur.next; return res;
}
}

public class Node<T> {
T data; same Node<T> next;
Node(T d, same Node<T> n) {

data = d; next = n;

}

}

public class Main {
final local LinkedList<local Object> list;
list = new LinkedList<local Object>();
list.add(new local Object());
list.boundary Iter<local Object> it;
it = list.iterator();
local.boundary Iter<local Object> it2;
it2 = it
local Object obj = it2.next();

Abbildung 1: Einfach verkettete Liste mit Iterator

unprizisen Bereichsannotation ist der Besitzerteil
der Annotation wiederum eine Bereichsannotation.
this.local.boundary steht z. B. fiir alle Grenzberei-
che von Objekten aus dem lokalen Bereich des this-
Objektes. Unprézise Annotation ermoglichen Imple-
mentierungen, die allein mit prizisen Annotationen
nicht moglich sind (siehe [5]).

3 Beispiel: Liste mit Iterator

Um das Typsystem zu verdeutlichen stellen wir hier
eine Implementierung einer verketteten Liste mit Ite-
rator dar (Abb.1). Sie besteht aus drei Klassen, ei-
ner LinkedList-Klasse, einer Node-Klasse und einer
Iterator-Klasse. Die Implementierung muss sicher-
stellen, dass keine Node-Instanzen von aufsen referen-
zierbar sind, ansonsten konnte die Liste beliebig ver-
dndert werden ohne die vorgesehen Schnittstelle zu
verwenden. Unser System garantiert dies, wenn die
Node-Instanzen im lokalen Bereich des entsprechen-
den LinkedList-Objektes liegen. Das head-Attribut
der LinkedList-Klasse ist daher mit (this.)local
annotiert. Jeder Knoten hat eine Referenz auf seinen
Vorgéngerknoten. Da dieser im gleichen Bereich liegt
wie der Knoten selbst, wird das entsprechende next-
Attribut mit same annotiert. Iterator-Objekte der Lis-
te miissen auf die Knoten der Liste zugreifen kénnen
und gleichzeitig von Objekten auferhalb der Liste er-
reichbar sein. Deswegen liegen sie im Grenzbereich der
Liste und werden entsprechend mit boundary anno-
tiert. Das Attribut cur, das auf den aktuellen Kno-
ten des Iterators verweist, ist mit owner.local an-
notiert, das dem lokalen Bereich der Liste entspricht.
Alle drei Klassen sind mit T parametrisiert. Der Para-
meter steht dabei sowohl fiir den eigentlichen Typ der
Elemente der Liste, als auch fiir den Objekt-Bereich,
in dem sich die Elemente befinden. Der Quelltext
der Main-Klasse zeigt die Benutzung der LinkedList-
Klasse. Um auf den prézisen Grenzbereich zugreifen
zu konnen wird die list-Variable mit final dekla-
riert. Der Iterator selbst wird mit 1ist.boundary an-

notiert (it). Unser System erlaubt aber auch eine un-
prizise Annotation mit local.boundary (it2).

4 Zusammenfassung

Objekt-orientierte Programmiersprachen bieten kei-
nen Mechanismus um Objekte zu kapseln. Wir ha-
ben eine Typsystemerweiterung fiir Java entwickelt,
die Kapselung von Objekten statisch garantiert. Ei-
ne ausfiihrlichere Beschreibung, sowie eine Formali-
sierung und einen Korrektheitsbeweis findet sich in

[5]-
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